Configuracion del cliente SSH para certificados

Cdmo configurar una computadora cliente para usar certificados SSH para la autenticacion de computadora
anfitriona y cliente.

Autenticacién de host:

ssh reconocerd los certificados de cualquier computadora host cuyo certificado esté firmado por una
autoridad identificada en el archivo /etc/ssh/ssh_known_hosts.

Para configurar esto necesitas la siguiente linea en /etc/ssh/ssh_config:
d obal KnownHost sFil e /etc/ssh/ ssh_known_host s
Luego, debes agregar una linea como la que se muestra a continuacion a /ets/ssh/ssh_known_hosts:

cat <<EOF | sudo tee -a /etc/ssh/ssh_known hosts

@ert-authority * ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQDTcMC1gp\
Ey/ r OE/ nol Rki OH ppenhnbj 1BFHKRi / Rdxt t V\WBHoMy9i | KADdz6nl t mRHUEZ04\
tf 11 bES9yHAVAnWHf Abgf kZBHz Y4r ueXuo7xl nAWk14J MFUuCT2VAVRi 6Sf 8e UDP\
BB3sG E2y PWsaQUDp6k Mk 1VBWhESO] i WP CLDCSI U6f WOT61 LgaRZ9h49Rh3j cV3I \
577g10gD0YNKgj dgnzHuFe GAZCB5f | 5L+ndC8KXTKMC7shYNladSl oWs3XgQ UHM
aj pWwFEI YOBE6/ x| 8QFU/ F44j 5Ej Fvf Pq1k9zPEvi 0SKV68RI 8JZ0X/ Sont VRQ To\
gvYvft DW 32j ACdv3vUk+QDpyyym+R7 SCOKX/ STI T3FDk/ yr HVH@Bz YOLKKhnVFv\
KzzZsOunmsgDSG YSLi al PUI+ZuXDTSel ov+P5s200ZBAPj xYD6YI G BsPKgHssVQ
7CU z1nmxgOCbQNVQ br gdGapdnYpY4YIl sogt ybl 1Q bDt U/ f | RPHHeWABOWH Z1wA
9/ XHnSyPOEFyzk+bYz21l RxJHLBsf WehshM3Mags +A3c maz Uy GQCe T8 XV+nKe 7y 1\
VA qWQQ hj HCoU+NAXkdMBpUz RONKkC33ani V68e1EDSDOXAt LZCUr Jfi | 18X9/ R\
hWki DVEl MOPws p3nJ9j USUQRQY Yf 97V3oLw== pbz@gopogo. bi z_host ca_bzhost s
ECF

La autoridad anterior actualmente autentica los siguientes hosts:

autoridad: pbz@ogopogo.biz (tag bzhosts)

* mamey.ogopogo.biz

* repo.ogopogo.hiz

¢ guanabana.bernatchez.net
« relay.bernatchez.net

* relay.ogopogo.biz

¢ repo.bernatchez.net
Autenticacion del cliente:

Genere un par de claves privada/publica con este comando:
[ usr/ bi n/ ssh-keygen -b 4096 -t rsa -C conputadora_propésito -f conputadora_proposito

Sustituye «computadora» por el nombre del equipo cliente y «propdsito» por algo que indique para qué se
usard la clave. Algo asi:

ssh-keygen -b 4096 -t rsa -C pedrol aptop_usario-renoto -f pedrol aptop_usari o-renoto


mailto:pbz@ogopogo.biz

Envie un correo electrénico a la autoridad firmante solicitando un certificado firmado. Adjunte la clave publica
generada anteriormente al correo.

La autoridad certificadora adjuntara un certificado que le otorga acceso en un correo electrénico de
respuesta. Guarde ese certificado en el mismo directorio donde almacena la clave privada.

Cuando cargue la clave privada en su agente SSH, el certificado también se cargara.

Ejemplo:
ssh-add pedrol apt op_usari o-renoto

Deberas responder con la contrasefa correcta para tu clave y obtendras algo como lo siguiente:
Enter passphrase for pedrolaptop_usario-remoto:

Identity added: pedrolaptop usario-remoto  (pedrolaptop_usario-remoto) Certificate  added:
pedrolaptop_usario-remoto-cert.pub (pedrolaptop_usario-remoto)

ASUNTO:

En Ubuntu, la utilidad ssh-add no carga los archivos de certificado. Esto no ocurre cuando ssh-agent es el
agente real, sino cuando el agente es el implementado por gnome-keyring.

La solucién es dejar de usar el componente ssh de gnome-keyring.

Dado que el proceso de inicializacién inicia un agente ssh real y luego lanza gnome-keyring-ssh.desktop,
que bloguea AUTH_SOCKET para tomar el control, volvemos al agente ssh original deshabilitando
gnome-keyring-ssh.desktop.

Deshabilita gnome-keyring-ssh.desktop:

cd /etc/xdg/autostart/
sudo enacs gnone- keyri ng-ssh. deskt op

Agregue la siguiente linea al archivo y guardelo
X- GNOME- Aut ost art - enabl ed=f al se

Luego reinicie la computadora



