Configuration de |'ordinateur client SSH pour les certificats

Comment configurer un ordinateur client pour utiliser des certificats SSH pour l'authentification de I'h6te et du
client.

Authentification de I'ho6te:

SSH reconnaitra les certificats d'hdte de tout hdte dont le certificat est signé par une autorité identifiée dans
le fichier /etc/ssh/ssh_known_hosts.

Pour configurer cela, vous avez besoin de la ligne suivante dans /etc/ssh/ssh_config:
d obal KnownHost sFil e /etc/ssh/ ssh_known_hosts
Ensuite, vous devez ajouter une ligne comme celle ci-dessous a /ets/ssh/ssh_known_hosts:

cat <<EOF | sudo tee -a /etc/ssh/ssh_known hosts

@ert-authority * ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQDTcMC1gp\
Ey/ r OE/ nol Rki OH ppenhnbj 1BFHKRi / Rdxt t V\WBHoMy9i | KADdz6nl t mRHUEZ04\
tf 11 bES9yHAVAnWHf Abgf kZBHz Y4r ueXuo7xl nAWk14J MFUuCT2VAVRi 6Sf 8e UDP\
BB3sG E2y PWsaQUDp6k Mk 1VBWhESO] i WP CLDCSI U6f WOT61 LgaRZ9h49Rh3j cV3I \
577g10gD0YNKgj dgnzHuFe GAZCB5f | 5L+ndC8KXTKMC7shYNladSl oWs3XgQ UHM
aj pWwFEI YOBE6/ x| 8QFU/ F44j 5Ej Fvf Pq1k9zPEvi 0SKV68RI 8JZ0X/ Sont VRQ To\
gvYvft DW 32j ACdv3vUk+QDpyyym+R7 SCOKX/ STI T3FDk/ yr HVH@Bz YOLKKhnVFv\
KzzZsOunmsgDSG YSLi al PUI+ZuXDTSel ov+P5s200ZBAPj xYD6YI G BsPKgHssVQ
7CU z1nmxgOCbQNVQ br gdGapdnYpY4YIl sogt ybl 1Q bDt U/ f | RPHHeWABOWH Z1wA
9/ XHnSyPOEFyzk+bYz21l RxJHLBsf WehshM3Mags +A3c maz Uy GQCe T8 XV+nKe 7y 1\
VA qWQQ hj HCoU+NAXkdMBpUz RONKkC33ani V68e1EDSDOXAt LZCUr Jfi | 18X9/ R\
hWki DVEl MOPws p3nJ9j USUQRQY Yf 97V3oLw== pbz@gopogo. bi z_host ca_bzhost s
ECF

L'autorité ci-dessus authentifie actuellement les hotes suivants:

Authority: pbz@ogopogo.biz (tag bzhosts)

* mamey.ogopogo.biz

* repo.ogopogo.hiz

¢ guanabana.bernatchez.net

« relay.bernatchez.net

* relay.ogopogo.biz

¢ repo.bernatchez.net
Authentification du client:

Générez une paire de clés privée/publique avec cette commande :
[ usr/bin/ssh-keygen -b 4096 -t rsa -C hote_but -f hote_but

Remplacez « hote » ci-dessus par le nom de 'ordinateur client et « but » par une indication de l'utilisation de
la clé.

Par exemple :

ssh-keygen -b 4096 -t rsa -C pierreportabl e_tel econmande -f pierreportabl e_t el econmande


mailto:pbz@ogopogo.biz

Envoyez un courriel a l'autorité de signature pour demander un certificat signé. Joignez la clé publique
générée ci-dessus a ce courriel.

L'autorité de certification joindra un certificat vous autorisant I'accés dans un courriel de réponse.
Placez ce certificat dans le méme répertoire que la clé privée.
Lorsque vous chargez la clé privée dans votre agent SSH, le certificat est également chargé.

Exemple:
ssh-add | ancel apt op_j obberuser

Vous devrez répondre avec la phrase secrete correcte pour votre clé et vous obtiendrez un message
similaire a celui-ci:

Enter passphrase for pierreportable_telecommande:

Identity added: pierreportable_telecommande (pierreportable telecommande) Certificate added:
pierreportable_telecommande-cert.pub (pierreportable_telecommande)

PROBLEME:

Sous Ubuntu, l'utilitaire ssh-add ne parvient pas a charger les fichiers de certificat. Ce probléme ne se
produit pas lorsque l'agent ssh est le véritable agent ssh, mais lorsqu'il est implémenté par
gnome-keyring.

La solution consiste a cesser d'utiliser le composant ssh de gnome-keyring.

Etant donné que le processus d'initialisation démarre un véritable agent ssh, puis lance
gnome-keyring-ssh.desktop, qui neutralise AUTH_SOCKET pour prendre le relais, nous revenons a
I'agent ssh d'origine en désactivant gnome-keyring-ssh.desktop.

Désactiver gnome-keyring-ssh.desktop :

cd /etc/xdg/autostart/
sudo enacs gnone- keyri ng-ssh. deskt op

Ajoutez la ligne suivante au fichier et gardez-le
X- GNOME- Aut ost art - enabl ed=f al se

Puis redémarrez I'ordinateur



